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Vorstellung: Johannes Hubertz

1954 in Köln-Lindenthal geboren

1973 Abitur in Köln-Mülheim

bis 1980 E-technik RWTH und FH Aachen

ab 1980 bei europ. IT-Hersteller

ab 2002 bei europ. IT-Dienstleister

seit 1973 Bundesanstalt THW Köln-Porz

seit 2001 Segeln auf Salzwasser
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Vorstellung: Johannes Hubertz

1986 Erstkontakt mit Unix (SCO-Xenix)

1994 Erstkontakt mit IP

1996 root@www.bull.de, root@www.bundestag.de, . . .

1997 SSLeay, ipfwadm mit shell-scripts

1998 Ins Allerheiligste, iX 1/1998, Heise Verlag

1998 ipfwadm mit LPFC

1999 IT-Security Mgr. D-A-CH

2001 Gibraltar, FreeSwan, iptables . . .

2001 Erste Gedanken zu sspe, Reinraum
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Vorstellung: hubertz-it-consulting GmbH

Gründung am 8.August 2005

Sitz: Köln

Geschäftsinhalt: Dienstleistungen im Umfeld der IT-Sicherheit

Logo: Johannes Hubertz Certificate Authority als ASCII-7Bitmuster

Diese Bitkombination findet sich in einigen 10000
Anwenderzertifikaten in der Seriennummer wieder :-)

Wir sind käuflich 8-)
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Vorstellung: simple security policy editor

2002 April: Online mit 2 Standorten

2002 6 Standorte voll vermascht

2003 erster Kunde mit eigenem sspe in Q1

2003 Veröffentlichung bei Sourceforge im März

2003 zweiter und dritter Kunde

2003 Trennung des internen Netzes vom Internet

2004 fünf Installationen, drei Personen
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Vorstellung: Wichtigster Impuls

Bellovin and Cheswick: Firewalls and Internet Security

Fazit: keep it simple!

Oder mit Einstein: So einfach wie möglich, aber nicht einfacher!
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Übersicht: Ziele

zentrale Administration mit minimalem Aufwand

Faulheit stärkt die Glieder

verteilte Firewall für beliebig viele Server und User-PC

mehrere Standorte am Internet mit internen privaten Netzen

voll vermaschtes IPSec-VPN mit FreeSwan
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Übersicht: Randbedingungen

Bash und Perl sichern einfache Nachvollziehbarkeit

Verschlüsselung: IPSec und ssh, anerkannte, offene kryptographische
Sicherheit

Freie Software: Quellen mit überprüfbarer Sicherheit

Freie Software: dauerhafte und zuverlässige KnowHow-Quelle
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Übersicht: Lizenz

simple security policy editor
ist freie Software und unterliegt der

GNU General Public License

http://sspe.sourceforge.net
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Übersicht: das Firmennetzwerk

INTERNET

Köln

New York Tokio

KapstadtSydney

Berlin

6 Standorte an beliebigen Internet-Providern
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Übersicht: ein typischer Firmenstandort

internet

ISP-Router

Transfernetz

RFC1918

cà
q

fw-cgn

cà
q

www

cà
q

gw-cgn

Leased-Lines

User-LAN

Server-LAN

��� ?AAU
eth1

eth2

eth3

eth0 .14

eth1

eth0 .10 eth0 .9

194.120.12.8/29 (vom ISP zugewiesen)

cà
q

a-usr

cà
q

email

cà
q

admin (sspe)

Der Standort des Admin-PC spielt keine Rolle.
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Firewall: Voraussetzungen

Minimalsystem aus debian/stable und debfoster

monolithischer Kernel

root, sonst keine Benutzer

keine unnötigen Services, nur ssh
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Firewall: Entwurfskriterien

Admins Traum: sowenig Arbeit wie möglich ⇐⇒ Faulheit stärkt die
Glieder

zentrale Administration ⇒ Konsistenz

Fehler führen nicht zum Abbruch ⇒ Verfügbarkeit

Top-Down Softwareentwurf

Inselumgebung für die ersten Versuche

LinuxTMund CiscoTMals erste Plattformen

Dialog als Rahmen
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Firewall: dialog

Hauptmenü
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Firewall: hostnet

Definitionen in CIDR-Notation:

# File: hostnet
# Name Address # Comment
#
any 0.0.0.0/0 # the whole internet
many 0.0.0.0/1 # lower half internet
many 128.0.0.0/1 # upper half internet
#
a-usr 192.168.1.126/32 # Alice user-LAN
a-usr 192.168.1.125/32 # Bob user-LAN
admin 192.168.1.193/32 # sspe-home server-LAN
gw-cgn 192.168.1.222/32 # gateway cologne server-LAN
gw-cgn-e 194.120.12.9/32 # gateway cologne external
cgn-e 194.120.12.8/29 # cologne net external
fw-cgn 194.120.12.14/32 # firewall cologne external
user-cgn 192.168.1.0/25 # users user-LAN
cgn-net 192.168.1.0/24 # cgn completely internal

Gruppierung erfolgt durch Namensgleichheit
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Firewall: rules

# File: rules.admin
# Src Dst Dir Prot Port Action Options
#
a-usr admin 1 tcp ssh accept INSEC
many admin 1 tcp ssh deny
admin gw-cgn 1 tcp ssh accept
#

Dir = [ 1 | 2 ]
Prot = [ ip | icmp | tcp | udp | esp | 0 ... 255 ]
Port = [ name | num = 0 ... 65535 | :num | num: | num1:num2 ]
Action = [ accept | reject | deny ]
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Firewall: Abhängigkeiten

Inhaltliche Abhängigkeiten der generierten Kommandos

Host-, Netzdefinitionen

Firewall Regelsatz

Interfaces, Routingtabelle

nathosts, privates

Paketmangling-Dateien

Zeitliche Abhängigkeiten während der Generierung

apply-options (sleep, wait)
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Firewall: Prolog

/sbin/iptables -P INPUT ACCEPT
/sbin/iptables -P OUTPUT ACCEPT
/sbin/iptables -P FORWARD ACCEPT
/sbin/iptables -F >/dev/null 2>/dev/null
/sbin/iptables -t nat -F >/dev/null 2>/dev/null
/sbin/iptables -F tcp__tab >/dev/null 2>/dev/null
/sbin/iptables -X tcp__tab >/dev/null 2>/dev/null
/sbin/iptables -F udp__tab >/dev/null 2>/dev/null
/sbin/iptables -X udp__tab >/dev/null 2>/dev/null
/sbin/iptables -F icmp_tab >/dev/null 2>/dev/null
/sbin/iptables -X icmp_tab >/dev/null 2>/dev/null
/sbin/iptables -F IPSEC >/dev/null 2>/dev/null
/sbin/iptables -X IPSEC >/dev/null 2>/dev/null
/sbin/iptables -F logdrop >/dev/null 2>/dev/null
/sbin/iptables -X logdrop >/dev/null 2>/dev/null
/sbin/iptables -N logdrop
/sbin/iptables -A INPUT -i lo -j ACCEPT
/sbin/iptables -A OUTPUT -o lo -j ACCEPT
/sbin/iptables -A INPUT -s 127.0.0.1/8 -j logdrop
/sbin/iptables -A FORWARD -s 127.0.0.1/8 -j logdrop
/sbin/iptables -N IPSEC
/sbin/iptables -A FORWARD -p esp -j IPSEC
/sbin/iptables -A FORWARD -p ah -j IPSEC
/sbin/iptables -A FORWARD -p ipencap -j IPSEC
/sbin/iptables -N tcp__tab
/sbin/iptables -A FORWARD -p tcp -j tcp__tab
/sbin/iptables -N udp__tab
/sbin/iptables -A FORWARD -p udp -j udp__tab
/sbin/iptables -N icmp_tab
/sbin/iptables -A FORWARD -p icmp -j icmp_tab
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Firewall: Epilog

/sbin/iptables -A INPUT -j logdrop
/sbin/iptables -A OUTPUT -j logdrop
/sbin/iptables -A FORWARD -j logdrop
/sbin/iptables -A logdrop -j LOG --log-tcp-options --log-ip-options \

--log-level 7 --log-prefix "gw-cgn-dropped: " \
-m limit --limit 3/second --limit-burst 6

/sbin/iptables -P INPUT DROP
/sbin/iptables -P OUTPUT DROP
/sbin/iptables -P FORWARD DROP
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